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Degerli Misterimiz,
VPN (Virtual Private Network) internet tizerinden guvenilir baglantilar kurabilmenizi saglar. AirTies WAR-141 ile
noktadan noktaya veya bir noktadan gok noktaya (Max. 6 noktaya) IPSec tiinel olusturabilir ve bu noktalari intern

Uzerinden guvenilir bir sekilde baglayabilirsiniz.

Asagidaki 6rnekte Merkez ye Sube olarak adlandirilan iki noktayr VPN tinel ile birbirine baglamak igin yapilmasi
gerekenler anlatilmistir.

Uyari: VPN Kurulumu yapilacak her iki noktada da Statik(Sabit) IP olmasi gerekmektedir. Statik IP edinme
veya bilgi almak i¢in litfen internet servis saglayiciniza danisiniz.

Merkez Noktasinda Yapilmasi Gerekenler
Oncelikle modem ve bilgisayariniz arasina litfen bir Ethernet (LAN) kablosu takiniz

1. Bilgisayarda kullandiginiz Web tarayicisini agarak (Internet Explorer, Mozilla Firefox vb.) “Adres” kismina
cihazinizin Web ara yUzunun varsayilan adresi olan http://192.168.2.1 adresini yazip “Enter” a basiniz.

2. Ana sayfada 4. satirda yazan WAN internet IP adresinizi bir yere not ediniz.

Internet Badlanfisi: _Ela@Ianu var
ADSL Bajlantisi: Bajlant var
ADSL Hzu 24971021 kbps

Intemnet IP Adresi: 212.156.169.224

3. “Yerel Ag” mendisu altindan IP Ayarlari ve DHCP bolimiinde merkez noktasindaki modeminizin LAN IP
adresini 192.168.2.1 béliminden farkli bir bloga aliniz.(6r: 192.168.1.1) LAN IP adresi degistikten sonra merkez

noktasindaki modeminize sadece yeni IP adresi ile ulagilabilir.

Modemin yerel IP ve DHCP sunucu ayarlarini bu sayfadan yapabilirsiniz.

Yerel IP Ayariari:
IP Adresi: 192.168.1.1 -}
Ad Maskesi: 255.255.255.0
DHCP Ayartari:
(&) DHCP Sunucuyu aktive et
Baglangic IP Adresi: 192.168.1.2

Son IP Adresi: 192.168.1.254
Kira stiresi: 3600 Seconds
(O DHCP Aktanicizini Etkinlestir
Aktanci IP Adresi 3
(C DHCP Sunucusunu ve Aktancisini kapat

4. Modeminize http://192.168.1.1 IP adresi Gzerinden yeniden giris yapiniz. Sol taraftaki VPN menusine
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tiklayarak agilan ekranda VPN Profilleri bélimune giris yapiniz. “Yeni Profil Yarat” tusuna basarak Yerel Mode
bdliminde su an ayar yapmakta oldugunuz modemi “Merkez” olarak seciniz.

VPN Profil Tanimlama

VPN profilinizi olugturmak igin agadidaki alanian doldurunuz.

WModemlerinizden biri Merkez, dieri Sube olarak secilmelidir. Ayarlanni yapt@iniz modemin kendi IP adres ve
alt ag bilgileri otomatik olarak dolurulur. Karsi taraftaki modemin IP adres ve alt ag bilgilerini ise sizin girmeniz
gerekmektedir. Bu VPN tinalinin kurulabilmesi icin hem Merkez hem de Subedeki modemierin sabit WAN 1P
adresi olmasi gerekmektedir.

Yerel Modem - Ltfen seciniz ~

Acilan sayfada, Merkez Ayarlar béliminde;

e Profil adi bélimine merkez ile sube arasinda kuracaginiz VPN baglantiniza vereceginiz adi yaziniz. (Or
Sube)

o IPAdresi bdlimine merkezdeki modeminizin WAN IP adresi otomatik olarak gelecektir.

e LAN Adres bdliimiine merkez noktasinin yerel ag adresini yaziniz. (Or. 192.168.1.0)

e Alt Ag Maskesi bolimiine merkez noktasindaki yerel agin alt ag maskesini yaziniz. (Or. 255.255.255.0)
Sube Ayarlari béliminde;

e IP Adresi boliimiine karsi taraftaki (Sube) modeminin WAN IP adresi bilgileri yaziimasi gerekmektedir. (¢
78.182.40.149)
e LAN Adres bolimiine sube noktasinin yerel ag adresini yaziniz. (Or. 192.168.2.0)

e Alt Ag maskesi bolliimiine sube noktasinin alt ag maskesini yaziniz. (Or. 255.255.255.0)
Dead Peer Detection: yeniden baslat

Perfect Forward Secrecy (PFS): hayir

o Sifre Anahtar bélimine, merkez ve sube arasinda kurulacak VPN igin bir sifre belirlemeniz
gerekmektedir. (Or. Parola) Not: Olusturdugunuz sifreyi sube cihazinda da ayni sekilde girmeniz

gerekmektedir.
Gelismis VPN Ayarlar boliminde; IKE Encryption - AES 128

IKE Integrity - SHA
IKE Grouptype - MODP1024 isaretlenmelidir.

Kaydet butonuna basarak ayarlarinizi kaydedebilirsiniz.
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VPN Profil Tanimlama

VPM profilinizi olusturmak icin agadidaki alanlan doldurunuz.

WModemlerinizden biri Merkez, diferi Sube olarak secilmelidir. Ayarlanni yapt@iniz modemin kendi IP adres ve
alt ag bilgileri otomatik elarak dolurulur. Kars taraftaki modemin IP adres ve alt ag bilgilerini ise sizin girmeniz.
gerekmektedir. Bu VPN tanelinin kurulabilmesi icin hem Merkez hem de Subedeki modemlerin sabit WAM IP
adresi olmas| gerekmektedir

Yerel Modemn : | Merkez 'I

Merkez Ayarlan Sube Ayarlan

IP Adresi: automatic IF Adresi: IW
LAN Adres: [e21e810 LAN Adres: [to26820 |
Alt A Maskesi- [s6256. 2550 Alt A3 Maskesi: [255.2652660 |
Dead Peer Detection: W

Perfect Forward Secrecy (PFS). Ihay\r b

[Ej\freleme anahtari. Iparnla J

Gelismis VPN Ayarlari

IKE Encryption IKE i IKE Grouptype ESP Encryption ESP Integrity ESP Grouptype
[Iﬂ AES128 ™ sHa ™ WoDP1024 ] O aEs128 O sha 0O mobpP1024

O aeszs6 O mos O moDP41536 O aes256 O Mps O mobpP1536

O 2pES O mobpP204s O a2pEs O mobpP2048
IKE Lifetime: [1 saat ESP Lifetime: [8 saat

Ol esp ayarlanni etkinlestir
O ke aggressive maod kullanilabilir. Eger sifre guvensiz bir ortamda iletiliyorsa bu secenekten kacinin

O veri sikigtirma secenedini etkinlestir (Sikigtirmanin olmasi icin her iki ucun anlagmasi gerekir)

Sube Noktasinda Yapilmasi Gerekenler
Oncelikle modem ve bilgisayariniz arasina liitfen bir Ethernet (LAN) kablosu takiniz

1. Bilgisayarda kullandiginiz Web tarayicisini agarak (Internet Explorer, Mozilla Firefox vb.) “Adres” kismina
cihazinizin Web ara ylzinuin varsayilan adresi olan http://192.168.2.1 adresini yazip “Enter” a basiniz.

2. Ana sayfada 4. satirda yazan internet IP adresinizi bir yere not ediniz.

| Internet Baglantist: Baglant var

ADSL Badlantis: Baglant var

ADSL Hizi: 799 /9413 kKbps

Internet IP Adresi: (78.182.1.245 )

3. Sube noktasinda IP ayarlarini, modeminizin varsayilan ip adresi olan 192.168.2.1 araliginda kalacagi igin
degistirmiyoruz.

4. VPN menusiinde “VPN Profilleri’ bélimine girerek “Yeni Profil Yarat” tusuna basiniz. Agilan pencerede, Yer
Modem bolimiinde suan ayar yapmakta oldugunuz modemi ”Sube” olarak seginiz.
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VPN Profil Tanimlama

VPN profilinizi olugturmakicin agadidaki alanlan doldurunuz

Modemlerinizden biri Merkez, dijeri Sube olarak secilmelidir. Ayarlanni yaptidiniz modemin kendi IP adres ve
alt ad bilgileri otoratik olarak dolurulur. Karsi taraftaki modemin IP adres ve alt ag bilgilerini ise sizin girmeniz
gerekmektedir. Bu VPN tiinelinin kurulabilmesi icin hem Merkez hem de Subedeki modemlerin sabit WAN P
adresi olmasi gerekmektedir.

Acllan sayfada, Merkez Ayarlari bélimiinde;

e Profil adi boliimiine merkez ile sube arasinda kuracaginiz VPN baglantiniza vereceginiz adi yaziniz. (O
Merkez)
o [P Adresi bélimune karsi taraftaki (Merkez) modeminin WAN IP adresi bilgileri yazilmasi gerekmektedir.
(Or. 212.156.169.224)
e LAN Adres bolimiine merkez noktasinin yerel ag adresi yaziniz. (Or. 192.168.1.0)
e Alt Ag Maskesi béliimiine merkez noktasindaki yerel agin alt ag maskesini yaziniz. (Or. 255.255.255.0)
Sube Ayarlari boéliminde;

o [IPAdresi bolimlne subedeki modeminizin WAN IP adresi otomatik olarak gelecektir.

e LAN Adres béliimiine sube noktasinin yerel ag adresini yaziniz. (Or. 192.168.2.0)

e Alt Ag maskesi boliimiine sube noktasinin alt ag maskesini yaziniz. (Or. 255.255.255.0)
Dead Peer Detection: yeniden baslat
Perfect Forward Secrecy (PFS): hayir

Sifre Anahtari bolimiine, daha 6nce merkez modem igin olusturmus oldugunuz ayni sifreyi girmeniz
gerekmektedir.

Gelismis VPN Ayarlarn béliuminde; IKE Encryption - AES 128
IKE Integrity - SHA
IKE Grouptype - MODP1024 isaretlenmelidir.

Kaydet butonuna basarak ayarlarinizi kaydedebilirsiniz.
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ADSL VPN Profil Tanimlama
RN WP profilinizi alugt ki §idaki alanlan dold
EiRTEEG profilinizi olugturmak igin agadidaki alanian doldurunuz.
FIREWALL Modemlerinizden hiri Merkez, dideri Sube olarak segilmelidir. Avarlarini yaptidiniz modemin kendi IP adres ve
VPN alt adf bilgileri otomatik olarak dolurulur. Karg taraftaki modemin [P adres ve alt ad bilgiletini ise sizin girmeniz
s gerekmektedir. Bu VPN tdnelinin kurulabilmesi igin hem Merkez hem de Subedeki modemlerin sabit WAN IP
VPN Profilleri
adresi olmas| gerskmektadir.
NAT
ROUTING
QoS ‘rerel Modem : | Sube
YONETIM
ARACLAR Merkez Ayarlari Sube Ayarlan
RAPOR IP Adresi: 212.156.169.224 IP Adresi: automatic
LAN Adres 192.168.1.0 LAM Adres: 182.166.2.0
Alt A Maskesi: 255.255.265.0 AltAG Maskesi: |255.265.255.0
Dead Peer Detection yeniden baglat j
Perfect Forward Secrecy (PFS): | hayr =
[sifre\eme anahtar parola J
Geligmis VPN Ayarlan
IKE Encryption IKE Integrity IKE Grouptype ESP Encryption ESP Integrity ESP Groupiype
MAESHB MSHA MV\'IODP1EI24) O negi28 (M= O mooP1n24
O ags256 O mos O MODP1536 0 rES256 O wos O moor1436
O spes O MoDP204e O apEs O moorzo4s
IKE Lifetime: |1 saat ESP Lifetime IB saat

O esp ayarlanni etkinlestir.
(O IkE agressive mod kullanilabilir. Eger gifre givensiz bir otamda iletiliyarsa bu segerekten kagnin.
O weri sikigtinmia segenadin stkinlastir (Skighmanin olmas! igin her ikl ucun anlagmas oerekin

Her iki noktada da (Merkez ve Sube) ayarlar yapildiktan sonra VPN Profilleri boliminde
baglanti durumunu kontrol edebilirsiniz.

Merkez modemi:

AirTies VPN modeminizde VPN tanelleri profil olarak tammianir. Tanimh olan tam VPN profilleri agaﬁlda
listelenmektedir. Bu listeden tanelinizin bagh olup olmadidini dgrenebilir, baglantinizi yeniden baslatabilir
profili tamamen silebilir ve etkinlik durumunu degistirebilirsiniz.

Yeniden Baglat AKtif Sil

Yeniden Baglat ¥

Baglanti ad
ube

S
Yeni Profil Yarat
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Sube modemi:

VPN Profilleri

AirTies WPMN modeminizde VPN tinelleri profil olarak tamimlanir. Tanimli olan tiim VPN profilleri agadida
listelenmektedir. Bu listeden tinelinizin bagh olup olmadigimi dgrenebilir, badlantiniz yeniden baglatabilir,
profili tamamen silebilir ve etkinlik durumunu dedistirebilirsiniz.

Baglanti adi Durum Yeniden Baglat Aktif Sil
Merkez Baglant var Yeniden Baglat &
Yeni Profil Yarat|

Airties Urunlerini tercih ettiginiz icin tesekkur ederiz.

Saygilarimizla.



